4 3 Elementy kontroli
5 dostepu

Z TEGO ROZDZIALU DOWIESZ SIE:

® czym s3 i jak dziatajg szyfratory i kontrolery dostepu;

= jaka jest zasada dziatania urzadzen opierajacych sie na niepowtarzalnym identyfikatorze;
u jak dziatajg systemy biometryczne;

= do czego stuza elektrozwory i elektrozaczepy;

= jak zabezpieczy¢€ sie przed prébami niedozwolonego dostepu do tych urzadzen.

Elementami kontroli dostepu sg urzadzenia pozwalajace na uzyskanie dostepu do danej
sfery oraz uniemozliwiajace dostep do stref chronionych. Taki sprzet moze by¢ bardzo
prosty i sktadac sie zaledwie z dwéch elementéw: pojedynczego kontrolera i zwory zamka
elektromagnetycznego albo tworzy¢ zaawansowane systemy przechowujgce dane o tysia-
cach oséb i zarzadzajgce setkami stref.

4.3.1. Szyfratory i kontrolery dostepu

Szyfrator — nazywany réwniez klawiaturg lub manipulatorem — to urzadzenie umozliwia-
jace wprowadzenie hasta (zazwyczaj w formie liczbowej), a czasem takze bezposrednie
sterowanie elektrozworg lub elektrozamkiem. Zazwyczaj pracuje w polaczeniu z centrala
alarmowg.

Kontrolery — zwane tez sterownikami dostepu — to urzadzenia autonomiczne, sterujace
elektrozworami i zamkami. Czesto mozna je faczy¢ w sied, co umozliwia wymiane infor-
macji o logowaniu, lub taczy¢ z centralg alarmowg w celu integracji z system zarzadzania
dostepem.

Niezaleznie od pelnionej funkcji urzadzenia tego typu powinny przechodzié okresowg
kontrole i by¢ zabezpieczone przed mozliwoscig manipulacji lub podejrzenia wpisywa-
nych kodéw przez osoby niepowotane. Najczestszym bfedem jest uzywanie krétkich, dtu-
go niezmienianych kodéw. Po pewnym czasie zuzycie niektérych przyciskéw lub zabru-
dzenia na klawiaturze moga umozliwi¢ zlamanie hasta.

W manipulatorach i sterownikach dostepu czesto integruje sie czytniki kart inteligen-
tnych dzialajacych zblizeniowo. Rzadziej s to czytniki kart czipowych badz magnetycz-
nych. W zaleznosci od ustawien urzadzenia jest wymagana kombinacja szyfru i uzycia
karty badz kazdy z tych sposob6w rozbrojenia systemu moze by¢ stosowany zamiennie.

Jesli szyfratora uzywa kilka oséb, mozna ograniczy¢ sie do krétkich hasel, np. czterocyfro-
wych. Jesli jednak jest ich wiecej, hasta powinny by¢ piecio- lub szesciocyfrowe, aby zwiek-
szy¢ poziom bezpieczeristwa.



Rys. 4.18. Wnetrze manipulatora (widoczne: zaciski do polaczenia z centrala, na gérze — ptyta wy-
$wietlacza LCD, na $rodku — sprezyna umieszczona na mikroprzetaczniku antysabotazowym, po
prawej — brzeczyk piezoelektryczny)

W czasie przegladéw technicznych nalezy zwracad szczegblng uwage, czy na manipu-
latorze lub sterowniku nie widac §ladéw, ktére mogtyby wskazywac na préby niedozwolo-
nego dostepu, takich jak préby otwarcia obudowy czy odczytania hasel przez zastosowanie
mikrokamery lub nakladki na klawiature.

Gléwne przyczyny awarii tego typu urzadzen to:

e uszkodzenia mechaniczne,
e zuzycie elementéw przyciskéw,
e awarie elektroniki.

4.3.2. Karty, klucze, piloty

Wprowadzanie haset i szyfréw przez manipulator jest prostym i stosunkowo tanim roz-

wigzaniem, wymaga jednak zapamietania hasel. Istnieje tez niebezpieczeristwo poznania

hasta przez osobe postronna. Rozwigzaniem tych problemé6w jest element identyfikujacy

wreczony uprawnionej osobie. Moze to by¢:

® pilot radiowy,

karta kodowa,

karta zblizeniowa,

brelok zblizeniowy.

Wszystkie te systemy opierajg sie na elemencie z zapisanym niepowtarzalnym identyfi-

katorem, ktdry jest odczytywany w czytniku manipulatora lub kontrolera dostepu.
Producenci kart i brelokéw dbajg o niepowtarzalno$é numeréw, dlatego zazwyczaj nie

ma mozliwosci uzyskania duplikatu karty.

Najczestszymi problemami zwigzanymi z dzialaniem tego sposobu zabezpieczen s3:

uszkodzenia mechaniczne i elektryczne kart dostepowych,

zaktécenia elektromagnetyczne niepozwalajace na odczytanie kart,

btedy w oprogramowaniu,

bliskos¢ kilku kart, ktére jednocze$nie prébuja wysta¢ swoje identyfikatory.



ZAPAMIETA]

Systemy oparte na niepowtarzalnym identyfikatorze sg bardzo wygodne w obstudze, ale
istnieje niebezpieczeristwo zgubienia lub kradziezy karty, klucza czy pilota. Dlatego czesto
Iaczy sie je z koniecznoscig wprowadzenia hasta, co znacznie zwieksza bezpieczeristwo,
gdyz dostep jest mozliwy po spelieniu dwéch warunkéw:

e co$ wiem (hasto),

e co§ mam (karta).

Wada system6w wykorzystujacych takie zabezpieczenia jest mozliwos¢:
e skopiowania kart przy uzyciu specjalnych urzadzen,
e zaklécenia ich pracy,
o przechwycenia kluczy w czasie préby uzycia karty.

Cze$é¢ kart dziatajgcych na podstawie technologii zblizeniowej mozna skopiowad przy uzy-
ciu smartfona obstugujacego technologie NFC. Moze sie to odby¢ nawet z odlegtosci kilku-
dziesieciu centymetréw. Dlatego tak wazne jest, by trzymacd karty w bezpiecznym miejscu.
Dotyczy to réwniez kart bankowych.

=

Rys. 4.19. Karta i brelok zblizeniowe

Na podobnej zasadzie dziatajg piloty stuzgce do wysytania informacji do systemu alar-
mowego. Ich odbiorniki moga obstugiwaé bezposrednio zamki i rygle lub by¢ wlaczone
do centrali alarmowej. Zalets tego rozwigzania jest mozliwo$¢ sterowania urzadzeniami
ze znacznej odlegtosci oraz to, ze pilot moze stuzyc¢ jako osobisty przycisk antynapadowy.
Gléwna wada to mozliwo$¢ ztamania, skopiowania lub przechwycenia klucza szyfrujacego
przez osobe niepowotang.

Nawet piloty o zmiennym kodzie sg podatne na technike przechwycenia. Dlatego —
o ile to mozliwe — nalezy ogranicza¢ moc nadajnikéw, aby utrudnic przechwycenie klucza.
Powinno sie réwniez uzywac pilota dyskretnie, by nie ulatwiac przestepcy wychwycenia
momentu, w ktérym wykorzystuje sie klucz.



ZAPAMIETA]

Prawie wszystkie piloty, w ktérych wykorzystuje sie zmienny kod, stosuja rozwigzanie
KeeLog. Niestety, w 2007 roku udalo sie znalez¢ spos6b na ominiecie zabezpieczen, w 2008
— catkowicie je ztamano. W kolejnych latach doszto do wycieku kluczy typu master uzywa-
nych do tworzenia kluczy w pilotach. Obecnie ten system uwaza si¢ za niezapewniajacy
bezpieczeristwa.

Rys. 4.20. Pilot w wersji dwukanatowej, nizej — jego wnetrze, a po prawej — odbiornik (A — przyciski
pilota, B — dioda sygnalizujaca naci$niecie przycisku, C - bateria 12 V, D — terminale polgczeniowe,
E — przekazniki zapewniajace prace w trybie NO/NC dla kazdego z kanaléw, F — przycisk uczenia
sie pilota odpowiednio dla 1. i 2. kanatu, G — diody sygnalizujgce stan i prace odbiornika, H — ante-
na, I - mikroprzelacznik antysabotazowy)

Programowanie takich pilotéw jest bardzo proste, polega na naciénieciu wybranego
przycisku, przytrzymaniu go i wcignieciu programu pierwszego lub drugiego w zalezno$ci
od tego, ktéry kanat ten przycisk ma obstugiwac.

Kazdy z kanaléw moze zapamietac od kilku do kilkunastu pilotéw.

Najczestsze problemy zwigzane z uzytkowaniem pilotéw to:

zaktécenia elektromagnetyczne,

wzajemne zakldcanie sie pilotow,

roztadowane baterie,

metalowe przedmioty blisko odbiornika lub nadajnika ograniczajace zasieg,
uszkodzenia mechaniczne przyciskéw pilota.

Podczas przegladu systeméw, w ktérych stosuje sie piloty, nalezy skupic sie na stanie
technicznym pilotéw oraz stanie zasilajgcej je baterii.



4.3.3. Biometria

Czytniki biometryczne uchodzg za najdoskonalszg forme identyfikacji oséb uprawnionych.
Niestety, jest to rozwigzanie najdrozsze. Biometria opiera sie na kilku technikach:

e skanowaniu oka,

e skanowaniu linii papilarnych,

e skanowaniu uktadu naczyn krwionognych,

e skanowaniu twarzy.

Wszystkie systemy biometryczne musza mieé czyste i nieuszkodzone sensory, dlatego
nie stosuje sie ich raczej w przestrzeniach publicznych, w ktérych dodatkowym zagroze-
niem jest wandalizm.

Sensory biometryczne wystepuja wylacznie w polaczeniu z systemami mikroprocesoro-
wymi analizujacymi dane.

Za najdoskonalsze uznaje sie systemy skanujgce uktad naczyn krwionos$nych, poniewaz
tego parametru nie mozna podrobi¢. Urzadzenia sprawdzaja takze przeptyw krwi w arte-
riach, wiec cztowiek, ktérego poddaje sie badaniu, musi zy¢. Zmniejsza to ryzyko przestep-
czych préb ztamania zabezpieczenia. Do badania uzywa sie kamery dziatajacej w pasmie
podczerwieni, wiec nie jest wymagany bezposredni kontakt czytnika z obiektem. Optymalna
odlegtos¢ skanowania wynosi od kilku do kilkunastu centymetréw, jednak niektére rozwig-
zania umozliwiajg uzyskanie dobrych wynikow skanowania z odleglo$ci prawie metra. Sku-
tecznosé poprawnego rozpoznania przy jednorazowym skanowaniu przekracza 99%.

Podczas serwisowania systeméw biometrycznych szczegdlny nacisk nalezy potozy¢ na
czystosc 1 stan techniczny sensoréw, gdyz to od nich zalezy niezawodnos¢ systemu.

Pasmo widma $wiatta, wykorzystywane w systemach biometrycznych, pozwala na popraw-
ne rozpoznanie ukladu zyl, nawet gdy dlonie (r¢ce) sa mocno zabrudzone. Nie ma réwniez
znaczenia ich temperatura lub to, ze s3 mokre, np. od deszczu.

Najczestsze problemy w systemach biometrycznych:
e zabrudzony obiektyw kamery,
e wadliwe dziatanie elektroniki,
e zakldcenia od silnych pdl elektromagnetycznych.
Systemy oparte na zeskanowaniu odcisku palca sg dos§¢
zawodne i podatne na manipulacje, nawet gdy maja sen-
sor pulsu. Ponadto wymagaja fizycznego kontaktu obiek-
tu z czytnikiem, co prowadzi do szybszego zuzywania
sie sensora lub brudzenia uktadu optycznego. Trudnosci
z rozpoznaniem osoby pojawiajg sie takze, gdy palec jest
brudny lub mokry. Skuteczno$¢ systeméw korzystajgcych
z rozpoznawania odcisku palca przy jednorazowym ska-
nowaniu wynosi okoto 85%.
Najczestsze problemy w systemach skanujacych palec:
uszkodzenie mechaniczne sensora,
zabrudzenie sensora lub uktadu optycznego,
zuzycie sig¢ sensora,
wadliwe dziatanie uktadu elektronicznego,
zakldcenia elektromagnetyczne.

Rys. 4.21. Skaner naczyn krwio-
nosnych



Systemy skanujace oko sg do$¢ popularne. Badajg teczéwke lub uklad naczyn krwio-
noénych na dnie oka. O ile istniejg sposoby na oszukanie systemu opartego na analizie
teczéwki, o tyle pozostate systemy biometryczne sg na razie w pelni bezpieczne. Proces
skanowania jest szybki i bezbolesny, ale stwarza problemy u oséb noszacych okulary lub
szkla kontaktowe. Réwniez duze wady wzroku, w tym astygmatyzm, mogg zaburzac pracg
systemoéw. Skutecznos$¢ przy jednorazowym skanowaniu wynosi ok. 95%, gdy skanowany
obiekt nie ma wady wzroku lub jest ona niewielka.

Najczestsze problemy w systemach skanujacych oko:

e uszkodzenie mechaniczne sensora,

s zabrudzenie sensora lub ukladu optycznego,
o wadliwe dzialanie ukladu elektronicznego,

e zakl6cenia elektromagnetyczne.

Systemy skanowania twarzy w kontroli dostepu s3 uzywane do$¢ rzadko, czesciej wyko-
rzystuje sie je w systemach CCTV do rozpoznawania oséb. Jest to spowodowane dos¢ ni-
ska skutecznoscig rozpoznawania twarzy, siegajaca 80-95%, gdyz pojawiajg sie np. prob-
lemy ze zidentyfikowaniem kobiet majacych ostry makijaz. Takie systemy wymagaja tez
dobrej jakosci kamer o wysokiej rozdzielczosci. Nie radza sobie — w przeciwienistwie do
wczesniej oméwionych — z odréznianiem np. bliZzniat.

Rys. 4.22. Skaner odcisku palca  Rys. 4.23. Skaner oka Rys. 4.24. Skaner twarzy

Pozostafe systemy — oparte na prébkach glosu, sposobie naciskania klawiszy, porusza-
nia si¢ — sa tak niszowe, ze stanowig raczej ciekawostke, niz dajg mozliwo$¢ praktycznego
i niezawodnego wykorzystania.

4.3.4. Zwory i zaczepy

Ostatnim elementem systeméw kontroli dostepu sg urzadzenia fizycznie sprawdzajace
mozliwo$§¢ dostepu do stref chronionych, czyli zamki i zwory. Najczedciej wykorzystuja
one pole magnetyczne, rzadziej — sitowniki elektryczne lub pneumatyczne.

Urzadzenia tego typu mozna podzieli¢ na takie, ktére zastepuja istniejgce zamki mecha-
niczne, uzupelniajg je lub pracujg jako niezalezny system oprécz zamka mechanicznego.

Elektrozwory dziataja jak elektromagnes przyciagajacy do siebie metalowg sztabe. Pod-
czas poboru pradu rzedu kilkuset mA potrafig udzwigna¢ ciezar nawet kilkuset kilogra-
méw. Niestety, po zaniku zasilania chronione drzwi zostajg otwarte.



Najczestsze problemy z elektrozworami:
e 7Zle przylegajaca sztaba zwory, przez co do otwarcia drzwi potrzeba duzo mniejszej sity;
» 7le dobrana wielkos$¢ zwory (jej sily trzymajace;j).
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Rys. 4.25. Przykladowa elektrozwora

Elektrozaczep jest elementem wsp6tpracuja-
cym z zamkiem mechanicznym, konkretnie z ,je-
zyczkiem” klamki. Umozliwia automatyczne za-
trzadniecie sie drzwi nawet przy braku zasilania.

Elektrozaczepy czesto stosuje sie do kontroli
dostepu, gdyz — w przeciwienistwie do elektro-
zwor — nie wptywaja na wyglad drzwi i oécieznic,
sa dyskretniejsze. Zapewniaja bezpieczenstwo
takze przy braku zasilania.

Najczestsze problemy z elektrozaczepami:

e przegrzewanie sie cewek, zwlaszcza w drew-
nianych futrynach;

e Dbrzeczenie spowodowane poluzowaniem sie
uzwojenia lub rdzenia;

o zla regulacja elementéw mechanicznych. Rys. 4.26. Przykladowy elektrozaczep
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Na co nalezy zwraca¢ uwage podczas konserwacji systeméw kontroli dostepu?
2. Czy wszystkie systemy biometryczne zapewniajg taki sam poziom bezpieczenistwa?
Jakie znasz elementy kontrolujace otwieranie drzwi?
Czy uzywanie pilotéw do obstugi systeméw kontroli dostepu jest w pelni bezpieczne?
>. Jakie s najczesciej spotykane problemy z systemami kontroli dostepu?



